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ВСТУП 
Важливу складову економіки держави займає промис-

ловий сектор, до якого входять підприємства хімічної, мета-
лургійної, нафтопереробної та іншої промисловості. Важливу 
роль в промисловості відіграють системи сигналізації, метою 
яких є повідомлення операторів про аномальні або аварійні 
ситуації [1]. Особливо актуальним є впровадження таких 
систем на підприємствах – об’єктах  підвищеної небезпеки 
(ОПН), до яких відноситься значна кількість підприємств 
України.  Згідно закону України «Про об’єкти підвищеної 
небезпеки» об’єкт підвищеної небезпеки – об’єкт на якому 
використовуються, виготовляються, переробляються, збері-
гаються або транспортуються одна або кілька небезпечних 
речовин чи категорій речовин у кількості, що дорівнює або 
перевищує нормативно встановлені порогові маси, а також 
інші об’єкти як такі, що відповідно до закону є реальною 
загрозою виникнення надзвичайної ситуації техногенного та 
природного характеру [2].  

Більшість міст України є промисловими, а специфіка 
українських промислових підприємств полягає в тому, 
що здебільшого їх територія розташована в межах 
населених пунктів, а відстань від ОПН до жилих кварта-
лів населення може складати усього сотні метрів. На 

ОПН існує ризик виникнення техногенних аварій та 
катастроф. Результатом їхнього прояву є раптовий 
вихід із ладу машин, механізмів та агрегатів під час 
експлуатації, що супроводжується серйозними пору-
шеннями виробничого процесу, вибухами, утворенням 
осередків пожеж, радіоактивним, хімічним або біологі-
чним зараженням великих територій, ураженням та 
загибеллю людей. Аналіз статистичних даних показав, 
що найбільш небезпечними в техногенному відношен-
ні є: Донецька, Луганська, Дніпропетровська, Запорізь-
ка, Харківська, Одеська, Миколаївська, Київська об-
ласть. Серед техногенних загроз Донецької, Дніпропет-
ровської, Запорізької, Миколаївської областей найбіль-
шу небезпеку для території та населення становлять 
радіаційна, гідродинамічна, хімічна, пожежонебезпека 
та вибухонебезпека, Луганської області –
гідродинамічна, хімічна, пожежонебезпека та вибухо-
небезпека, Харківської області – пожежі та вибухи, в 
тому числі в будівлях або спорудах житлового призна-
чення, Одеської області – радіаційна, хімічна, пожежо-
небезпека та вибухонебезпека, Київської області–
 гідродинамічна, радіаційна та хімічна небезпеки [3]. 



 
 

135 

# 23 (2018) 

Саме тому запобігання виникненню надзвичайних 
ситуацій (НС) техногенного характеру та своєчасне ін-
формування респондентів про загрози їх виникнення є 
актуальною проблемою. Завчасне виявлення НС, точ-
ність та достовірність параметрів систем моніторингу є 
запорукою запобігання техногенних катастроф різного 
рівня. Методичне керівництво і координація діяльності 
системи моніторингу і прогнозування НС на державно-
му рівні має здійснюватися Державною службою Украї-
ни з надзвичайних ситуацій (ДСНС). Прогноз ризиків НС 
на території країни в цілому здійснює ДСНС у взаємодії з 
іншими центральними органами виконавчої влади. 
Разом з цим, на цей час моніторинг і прогнозування НС 
в Україні здійснюються на рівні регіональних, галузевих 
або інших самостійних підсистем, не об'єднаних у єди-
ний інформаційно-аналітичний комплекс. Загальноде-
ржавну систему моніторингу джерел НС та їх прогнозу-
вання у державі не створено [4]. Рівень розвитку інфо-
рмаційних технологій на сьогоднішній день дозволяє 
значно підвищити інформативність систем моніторингу 
та достовірність оцінки параметрів фізичних процесів, 
які використовуються на ОПН для запобіганню виник-
ненню НС. Задача розробки автоматизованої інформа-
ційної системи виявлення та попередження надзвичай-
них ситуацій на основі даних систем моніторингу з ви-
користанням сучасних інформаційних технологій за-
ймає важливе місце в вирішенні загальнодержавної 
проблеми запобігання виникненню НС. 

Аналіз літературних джерел та постановка за-
дачі дослідження. На підприємствах підвищеної 

небезпеки для раннього виявлення надзвичайних ситу-
ацій та, у випадку їх виникнення сповіщення людей, які 
знаходяться в зонах можливого ураження, впроваджу-
ються автоматизовані системи (АС). У разі виявлення 
загрози або виникнення надзвичайної ситуації АС по-
винна автоматично здійснювати інформування про 
виявлену загрозу відповідальних осіб, на яких покла-
дено виконання певних дій щодо недопущення виник-
нення НС або мінімізації негативних наслідків у разі її 
виникнення. Система раннього виявлення НС та опові-
щення (СРВНСО) повинна виконувати такі функції [5]: 

– Безперервно отримувати данні від джерел пер-
винної інформації, 

– Контролювати в реальному вимірі часу відповід-
ність поточних (граничних) значень параметрів проек-
тним режимам технологічного процесу об’єкта та 
(або) унормованим значенням параметрів джерел НС 
природного характеру, 

– Інформувати працівників, відповідальних за фун-
кціонування технологічного обладнання, щодо виявле-
них фактів досягнення докритичних та критичних зна-
чень параметрів, які контролюють, 

– Інформувати посадових осіб, які відповідають за 
стан техногенної безпеки об’єкта, про факти досягнення 
критичних значень параметрами, які контролюють. 

Складовою частиною систем запобігання НС є сис-
теми моніторингу (рис. 1) [4]. Системи внутрішнього 
моніторингу (лівий стовпчик рис. 1) є початком усіх 
процесів запобігання НС. Складність систем має бути 
залежною від рівня небезпечності об’єктів. 

 

 
Рис. 1. Системи моніторингу у складі системи запобігання НС 
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Розробками систем моніторингу та діагностики за-
ймаються провідні світові компанії. Так компанією 
Siemens розроблені системи раннього попередження, 
які дозволяють контролювати та виявляти відхилення в 
роботі обладнання [6]. 

На вітчизняному ринку в галузі розробки систем ав-
томатизації використовуються SKADA системи. На осно-
ві технологій таких систем реалізуються на ряду з ін-
шими системами системи сигналізації та документу-
вання відхилень від заданих параметрів технологічного 
процесу та ін. [7]. 

Для великих підприємств хімічної та металургійної 
галузі, які відносяться до ОПН, актуальним є впрова-
дження дистанційних систем моніторингу. Зважаючи на 
великі масштаби виробництва, навіть незначна його 
оптимізація за рахунок систем дистанційного моніто-
рингу дає змогу значно підвищити продуктивність. 
Системи дистанційного моніторингу та управління 
надають можливість покращити конкурентоспромож-
ність підприємства та оптимізувати виробництво [8]. 

У роботі [9] обґрунтовано необхідність використан-
ня додаткових інтелектуальних інформаційних систем 
для автоматизованої системи управління металургій-
ним підприємством і для попередження надзвичайних 
ситуацій. У статті продемонстровано структура взаємо-
дії автоматизованих систем управління, систем аварій-
ного оповіщення і систем управління комп'ютерною 
інформацією для металургійних підприємств. Аналіз 
дослідження показує спосіб запобігання виникненню 
аварійних ситуацій, підтверджений позитивними ре-
зультатами експериментальних досліджень. 

Аналіз вітчизняного та закордонного досвіду побу-
дови систем моніторингу та раннього виявлення НС 
свідчить, що подальший розвиток ефективності науко-
во – методичних принципів побудови повинен викону-
ватись шляхом підвищення інтелектуального рівня 
СРВНСО; ступеню автоматизації функцій; забезпечення 
необхідної надійності інформації, забезпечення відпо-
відного рівня захисту інформації. Вирішення цих питань 
залежить від розв’язання ряду основних науково –
 технічних проблем, які можна згрупувати в наступних 
напрямках: функціонально – алгоритмічний синтез; 
типізація и уніфікація технічних засобів раннього вияв-
лення НС; системний підхід до створенню систем моні-
торингу та СРВНСО. 

Метою дослідження є аналіз задачі створення авто-
матизованої системи раннього виявлення загрози 
виникнення надзвичайних ситуацій техногенного хара-
ктеру.  

Для вирішення поставленого завдання необхідно 
дослідити інформаційні потоки на виробництві, харак-
теристики технологічних процесів, дослідити структуру 
та сформулювати функціональні вимоги до СРВНСО, 
розглянути принципи створення систем раннього вияв-
лення НС на ОПН, дослідити характеристики інформації, 
що оброблюється а також математичні моделі та мето-
ди обробки даних. 

Дослідження структури та формулювання фу-
нкціональних вимог до СРВНСО. Більшість хімічних 
процесів та виникнення порушень в технологічному 
процесі мають імовірнісний характер. Але, як правило, 
підприємства не афішують порушення ТП, тому статис-
тичні дані не завжди є достовірним підґрунтям для 
розробки необхідних методів та моделей обробки да-
них. Альтернативою імовірнісних моделей у цьому 
випадку можуть бути системи нечіткої логіки, які до-
зволяють оперувати неповними та нечіткими даними а 
також дозволяють створювати методи та моделі оброб-
ки даних на основі знань експертів. Інтеграція інформа-
ційних систем управління надзвичайними ситуаціями в 
структури системи управління знаннями забезпечить 
здатність приймати рішення щодо пошуку інформації у 
надзвичайних ситуаціях та приймати обґрунтовані 
рішення в умовах невизначеності та ризику. Інтелекту-
альні системи для управління надзвичайними ситуаці-
ями мають включати функції, які дозволяють змінюва-
ти ролі та дозволяють людям отримувати доступ до 
змін на основі ситуаційних вимог [10]. 

Система раннього сповіщення повинна забезпечу-
вати: 

– підвищення ефективності попереджень НС за ра-
хунок своєчасного виявлення порушень в технологіч-
ному процесі; 

– підвищення імовірності виявлення НС за рахунок 
використання якісно нових моделей представлення 
даних та знань а також методів їх обробки; 

– простоту адаптації системи до можливих техноло-
гічних змін. 

Сформулюємо функціональні задачі, які повинна 
вирішувати СРВНСО: 
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– забезпечення оператора інформацією про зна-
чення параметрів технологічного процесу, поточний 
стан технологічних об'єктів регулювання та апаратних 
засобів системи; 

– інтелектуальний аналіз стану ТП та прогнозування 
можливості виникнення НС; 

– забезпечення попереджувальної і аварійної сиг-
налізації процесу автоматичного регулювання, неспра-
вності технологічного обладнання (датчики і виконавчі 
механізми), несправності власних апаратних засобів; 

– реєстрація інформації в базі знань: данні про тех-
нологічні параметри об'єктів контролю, стан технологі-
чного обладнання, стан апаратних засобів, показники 
навколишнього середовища та інщі данні від джерел 
первинної інформації;  

– ведення журналу подій;  
– діагностика технологічного обладнання;  
– формування архіву. 
З урахуванням сформульованих вимог, задач та ін-

телектуальної складової системи структурна схема 
установок виявлення НС може мати вигляд, наведений 
на рис. 2 , де 1- пульт централізованого спостереження, 
2 – автоматизована система централізованого спові-
щення, 3 – пульт керування, 4 – комунікаційний при-
стрій, 5 – датчики показників навколишнього середо-
вища, 6 – джерела первинної інформації (ДПІ),  
7 – інтелектуальний модуль обробки даних,  
8 – пристрій оповіщення, 9 – кінцеві технічні засоби 
інформування та оповіщення. 

 

 
Рис. 2. Структурна схема інтелектуальної системи сповіщення 

Оповіщення реалізується за допомогою передачі 
сигналів з вимірювальних датчиків до респондентів 
сповіщення. Збір даних від джерел первинної інформа-
ції повинен охоплювати: 

– Прийом даних у вигляді аналогових, дискретних 
або кодованих сигналів, які містять інформацію про 
поточне значення контрольованих параметрів та дося-
гнення ними граничних значень, а також інформацію, 
що стосується спрацювання ручних оповіщувачив; 

– Прийом від джерел первинної інформації 
(ДПІ) відомостей про втрату ними працездатності; 

–  Визначення працездатності каналів зв’язку з 
джерелами первинної інформації (датчиками), в зале-
жності від вихідного інтерфейсу контролюванням ліній 
зв’язку на обрив або замикання, відхилень встановле-
них параметрів технічного діапазону конкретного ДПІ, 
наявність підтвердження від ДПІ про обмін даними, 
достовірність даних, отриманих від ДПІ. 

Принципи розробки СРВНСО 
Проектування, розробка та впровадження систем 

моніторингу та раннього виявлення НС необхідно розг-
лядати з позицій системного підходу. Підхід до пробле-
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ми управління процесам запобіганню виникненню 
надзвичайних ситуацій як процесу, який враховує вза-
ємозв’язки частин системи або окремих її підсистем є 
основною рисою системного підходу до розробки 
СРВНСО. 

З урахуванням вищесказаного на основі викладених 
в роботі [11] принципових особливостей, які мають 
будь-які автоматизовані системи управління сформу-
люємо особливості, які властиві системам моніторингу 
НС: 

1) До завершення повної реалізації проекту можли-
вість випробувань функціонуючої системи на об'єкті 
практично виключена. Всі невдалі рішення і помилки, 
які не вдалося врахувати і передбачити в ході розробки, 
можна виявити тільки при випробуваннях системи і 
введення її в експлуатацію.  

2) В процесі розробки системи моніторингу повинна 
заздалегідь плануватися її еволюція:при побудові сис-
теми передбачена можливість її розвитку як по верти-
калі, тобто в сенсі інтеграції в її рамках окремих підсис-
тем, які раніше мали самостійне значення, так і по 
горизонталі, тобто в сенсі розширення кола завдань, які 
вирішуються окремими підсистемами, та розширення 
зони моніторингу. Вже на цій стадії необхідно ретельно 
продумати сполучення різних частин системи на основі 
взаємозалежності її окремих частин, що вводяться в 
експлуатацію в різний час. 

3) Оскільки частина датчиків первинної інформації 
знаходяться на відкрито рому просторі, при виникненні 
НС при прийнятті рішень про можливі наслідки врахо-
вуються такі метеорологічні фактори як атмосферний 
тиск, швидкість та напрям руху вітру, атмосферні опади 
та ін. можна стверджувати що СРВНСО тісно пов'язана з 
зовнішнім середовищем та іншими системами, що 
впливає на алгоритмічне та програмне забезпечення 
СРВНСО, а часто і на мету і критерії ефективності, зму-
шуючи перебудовувати внутрішній зміст системи. У 
зв'язку з цим з самого початку розробки системи в неї 
повинні бути закладені властивості адаптивності, гнуч-
кості в перебудові.  

4) Необхідно також враховувати рух меж техногенних 
аварій та катастроф шляхом побудови нових математич-
них моделей таких процесів та розробки нових методів їх 
чисельної реалізації. Під час розробки математичних 
моделей необхідно враховувати, що, по-перше, матема-

тична модель повинна бути адекватною об’єкту і його 
розрахунковій схемі, достатньо повно і точно описувати 
кількісні характеристики, і, по-друге, складність матема-
тичних моделей повинна бути обмежена такими умова-
ми, які дозволяють на основі обчислювального експери-
менту отримати певні результати. Також необхідно вико-
ристання обчислювального експерименту при проекту-
ванні, виборі та оптимізації режимів роботи, аналізі надій-
ності і прогнозуванні відмов та аварійних ситуацій техніч-
них об’єктів. Слід зазначити, що методи математичного 
моделювання і обчислювального експерименту є важли-
вою складовою певних підходів, які характерні для сучас-
них інформаційних технологій. Такі методи дозволяють на 
основі кількісного аналізу процесів, що відбуваються в 
системах з розподіленими параметрами, оптимізувати 
технологічні процеси в технічних установках. Будемо 
застосовувати в подальшому умовну схему математично-
го моделювання технічних об’єктів поетапно: технічний 
об’єкт, технічна модель, математична модель, вибір ме-
тоду кількісного аналізу і його алгоритму, створення про-
грамного продукту, визначення адекватності моделі.  

5) Введення в дію будь-якої нової технічної системи 
пов'язані, в основному, з монтажем і наладкою облад-
нання, при цьому в обов'язки людини входить забезпе-
чення безперебійної роботи цього обладнання. При 
створенні СРВНСО велику питому вагу займає програм-
не забезпечення, пов'язане з переробкою великого 
обсягу інформації. Необхідно не тільки розробити різні 
алгоритми і процедури переробки інформації, а й пе-
редбачити заходи для їх точного дотримання, і алгори-
тми дій в разі їх порушення. Тому підготовці персоналу 
до роботи в умовах функціонування СРВНСО повинна 
бути приділена особлива увага. Тому є доцільним вве-
дення в структуру систем моніторингу елементів авто-
матизованих систем підтримки прийняття рішень.  

5) У процесі створення СРВНСО витрати на прове-
дення необхідних досліджень, проектування системи, 
розробку програмного забезпечення, підготовку персо-
налу тощо значно перевищують вартість комплексу 
технічних засобів, їх монтажу та наладки. 

ВИСНОВКИ:  
1) У роботі проаналізована задача розробки автома-

тизованої системи виявлення та запобігання надзви-
чайних ситуацій на підприємствах підвищеної небезпе-
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ки. Практичну цінність має запропонована загальна 
схема передачі даних від джерел  первинної інформації 
до респондентів сповіщення з урахуванням інтелектуа-
льної складової. 

2) Визначені напрямки подальшого наукового дос-
лідження, яке полягає у розробці математичних мето-
дів та моделей обробки даних від джерел первинної 
інформації в системах моніторингу із застосуванням 
систем нечіткої логіки, які дозволяють оперувати непо-
вними та нечіткими даними а також дозволяють ство-
рювати методи та моделі обробки даних на основі 
знань експертів.  

3) Сформульовані вимоги та функціональні задачі, 
якими повинна володіти СРВНСО. На основі сформульо-
ваних вимог та функціональних задач запропонована 
структурна схема інтелектуальної системи сповіщення. 

4) Сформульовано принципові особливості, які вла-
стиві автоматизованим системам моніторингу НС. По-
казано, що доцільним є використання системного під-
ходу при побудові систем раннього виявлення надзви-
чайних ситуацій а  розробку автоматизованої системи 
необхідно розглядати як процес, який враховує взає-
мозв’язки частин системи або окремих її підсистем. 
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